
  1

Internet
Pour vivre heureux, vivons anonymes

Café vie privée Lannion15 octobre 2018 CC-BY 4.0
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Les cookies

Pop-up d’autorisation de cookies suite au RGPD
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Les cookies

Extension Lightbeam pour Firefox
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Les cookies

Pour les autres

https://www.cnil.fr/fr/cookies-les-outils-pour-les-maitriser
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Les cookies

Mais pourquoi

ça ne change rien ?
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Les traqueurs

Chez qui suis-je ?

lemonde.fr ou ...
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Les traqueurs

NoScript

Pour les paranos ;)

Privacy Badger

Pour débuter

Et pleins d’autres...
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Les traqueurs

On ne se sent pas 

tout de suite 

mieux là ? :)

Mais...
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HTTP 

… vous n’êtes pas seul

Par EFF CC-BY
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HTTPS

Chiffre le contenu

- identifiant, 

- mot de passe, 

- etc.

Mais pas les 
métadonnées
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Métadonnées

Dans notre cas : 
● IP source
● IP destination
● Date

Par aeris22
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VPN et Tor

Pour résoudre le problème des IPs

Mais malgré tout ça...

Par Aeris CC-BY-SA
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Fingerprinting

amiunique.org par Pierre Laperdrix
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Fingerprinting

Comment s’en prémunir ?
● Limiter au maximum l’activation de 

JavaScript
● Utiliser Tor : 

– UserAgent (système et navigateur),
– Écran
– Langue / Timezone
– Pas de plugins ni de WebGL
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Merci :)

Des questions ?


	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15

